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el   proveedor   o   fuentes   fiables  detectan   y   difunden  estos  agujeros  de  seguridad.  En   la 
mayoría de casos se   da a conocer una   posible   solución basada en un nueva versión, 
parche   o  medida   para   el   riesgo   con   el   fin   de   reducir   la   ventana   de   exposición.   Los 
administradores   de   sistemas   necesitan   información   precisa   y   regular   acerca   de   estas 
vulnerabilidades y sus posibles contra­medidas.
La solución al problema de las vulnerabilidades reside principalmente en el compromiso 
de   los   administradores   de   sistemas   de   mantenerse   informado   sobre   las   últimas 
vulnerabilidades surgidas con el fin de prevenir intrusiones.





Actualmente,   la   aparición   de   nuevas   vulnerabilidades   ha   ido   creciendo   de   forma 
exponencial,   llegando   actualmente   a   más   de   cuarenta   y   siete   mil   vulnerabilidades 
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Inmersos en una sociedad dominada por sistemas informáticos,  y con el  aumento de 
software,   malware   y   herramientas   para   vulnerar   la   seguridad   de   la   información,   nos 
encontramos   en   una   situación   donde   el   administrador   de   seguridad   tiene   a   su   cargo 






para  la  detección y  gestión de amenazas sobre activos  mediante   la   integración de una 



















primer   lugar,   se   presenta   un   estudio   del   estado   del   arte   de   los   actuales   estándares 
relacionados con la gestión de vulnerabilidades para obtener la información más detallada 
posible   y   facilitar   la   integración   entre   herramientas.   Así,   después   de   un   repaso   a   las 
diferentes opciones para la gestión de servicios, descubrimiento e identificación automática 
1 http://escert.upc.edu/  
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2. Estado del arte
A continuación se presenta el estudio del estado del arte en relación a diversos aspectos 
del proyecto realizado como trabajo preliminar al diseño del sistema.
2.1. Gestión de vulnerabilidades
Una vulnerabilidad es un agujero de seguridad en un programa o sistema informático. 














En este aspecto,   informarse cuanto antes es vital  para  reducir   la ventana de  tiempo de 
riesgo en la que se es vulnerable.
Si no existe solución, se deben aplicar  las contra­medidas que se recomiendan. Si el 
fabricante   todavía   no   ha   solucionado   el   fallo   es   importante   deshabilitar   el  módulo   del 
programa vulnerable o bien dejarlo de usar hasta que exista el parche. 
Por último, se debe aplicar el parche cuanto antes si ya ha sido lanzado por el fabricante. 
Si se gestiona un entorno crítico es  importante realizar pruebas,  instalar  un parche para 
solucionar un problema puede bifurcar a otro fallo y volver inestable el servidor. 
2 http://www.securityfocus.com/  
3 http://www.hispasec.com  
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La   función   principal   de   este   diccionario   es   usarlo   como   elemento   unificador   en   la 







La   inclusión   de   entradas   CVE   ayuda   de   igual   manera   a   asociar   vulnerabilidades 
genéricas ya conocidas con nuevas actualizaciones especificas,  lo que reduce el   tiempo 
empleado en gestionar vulnerabilidades que afectan a los administradores. Además facilita 










aprobada para  incluirse en  la  lista oficial  CVE.  Una vez que  la  entrada es aprobada se 
reemplaza el prefijo “CAN” por “CVE”.
4 http://mitre.org/  
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Otros identificadores de vulnerabilidades
No es extraño que al   revisar un aviso de una vulnerabilidad,  esta vulnerabilidad esté 





información   técnica   precisa,   detalla,   actualizada   y   objetiva  mediante   la   colaboración  de 















• Grupo del entorno. Contiene  las características de  las vulnerabilidades que están 
relacionadas a la implementación y al entorno. 






5 http://osvdb.org/  
6 http://securitytracker.com/  
7 http://secunia.com/  
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El balance final de la puntuación representa el riesgo que presenta la vulnerabilidad en un 
punto   particular   del   tiempo   y   en   unas   condiciones   específicas   en   cuanto   al   entorno. 
Podemos observar los distintos grupos de métricas en la siguiente ilustración:
Figura 1: Grupos de Métricas del estándar CVSS 2.0
2.1.1.2.1. Métricas básicas








• Métricas   de   impacto.   Las   tres   métricas   de   impacto   calculan   cómo   afecta   la 
vulnerabilidad   al   sistema  de   información.  El  modo  más   común   de   considerar   la 
seguridad   de   los   sistemas   de   información   es   el   análisis   de   tres   características: 
confidencialidad, integridad y disponibilidad.
Vector de acceso (AV)
Esta métrica mide si se puede o no explotar la vulnerabilidad localmente o remotamente. 
Una  vulnerabilidad  es  explotable   localmente  cuando  el   atacante  debe  estar   físicamente 
presente o autenticado en el sistema con una cuenta propia. Un acceso remoto se considera 
cuando el atacante puede vulnerar el sistema a través de la red.
Una   vulnerabilidad   explotable   remotamente   se   considera   de  mayor   riesgo   que   una 
explotable localmente, aunque es mucho más fácil actuar localmente, la balanza se decanta 
por el  acceso remoto por el  número de posibles atacantes.  El   resultado de una métrica 
CVSS   para   una   vulnerabilidad   únicamente   explotable   localmente   será  menor   que   una 
vulnerabilidad de acceso remota.
15






Adjacent Network (A) La   vulnerabilidad   puede   ser   explotada     con   acceso   acceso   al 
broadcast o al dominio de colisión del software vulnerable
Network (A) La vulnerabilidad puede ser explotada remotamente
Tabla 1: Métrica del Vector de Acceso (AV)













Tabla 2: Métrica de la complejidad de Acceso (AV)
Autenticación (Au)
Esta métrica calcula si un atacante necesita estar autenticado en el sistema para poder 
explotar   la   vulnerabilidad   y   el   número   de   veces   necesario.   El   método   usado   para   la 
autenticación no es importante en esta métrica, ya que se entiende que cualquier tipo de 
autenticación añadirá  más complejidad al  sistema de explotación.  Los atacantes que no 
estén autenticados no deberían tener acceso al equipo vulnerable. Por lo tanto esta métrica 
es exclusiva.
Es   importante   distinguir   esta   métrica   con   el   vector   de   acceso.   El   requisito   de 
autenticación   de   esta  métrica   es   considerada   cuando   el   sistema   ya   ha   sido   accedido 
anteriormente. Concretamente en el  caso de  las vulnerabilidades explotables  localmente, 
16
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esta métrica solo deberá aplicarse cuando es necesaria la autenticación más allá del acceso 









Tabla 3: Métrica de la Autenticación (Au)
Impacto en la confidencialidad ( C )
Esta  métrica  mide   el   impacto   en   la   confidencialidad   de   un   ataque   exitoso   de   una 
vulnerabilidad en el  equipo afectado.  La confidencialidad suele ser  preservada mediante 
mecanismos de cifrado, distribución de datos, identificación y autenticación, etc. El nivel de 








Tabla 4: Métrica del Impacto en la confidencialidad (C)
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Impacto en la integridad (I)









Tabla 5: Métrica de la Integridad (I)
Impacto en la disponibilidad (A)






Partial (P) Retrasos   o   interrupciones   considerables   en   la   disponibilidad   del 
sistema. Por ejemplo, un ataque en la red que puede disminuir el 
ancho   de   banda   de   un   servidor,   provocando   que   un   reducido 
número de conexiones tengan éxito.
Complete (C) El   sistema  afectado  no   tiene  disponibilidad.  El  atacante  puede  dejar  el 
sistema no operativo.
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Explotabilidad (E)





potenciales   incluyendo  a   los   inexpertos,  de   tal   forma que   incrementa   la  prioridad  de   la 
vulnerabilidad. 


















High (H) La   vulnerabilidad   es   explotable   por   un   código   que   actúa 
automáticamente o no requiere ninguna actuación manual. Además 





Tabla 7: Métrica de la Explotabilidad (E)
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Estado de la solución (RL)
El estado de la solución de la vulnerabilidad es un factor importante a tener en cuenta 









Temporary Fix (TF) Existe  una solución oficial  pero  es   temporal.   Incluye una primera 








Tabla 8: Métrica del Estado de la solución (RL)





será  corroborada posteriormente  y   finalmente  confirmada por  el  autor  o  vendedor  de  la 
tecnología afectada. La urgencia de una vulnerabilidad es mayor cuando la vulnerabilidad 
realmente existe.  Esta métrica  puede entenderse como el  nivel  de conocimiento  técnico 
disponible para los posibles atacantes.
20





Uncorroborated (UR) Existe  una solución oficial  pero  es   temporal.   Incluye una primera 







Tabla 9: Métrica de la Confidencialidad de los informes
2.1.1.2.3. Métricas del entorno
La diversidad de entornos puede  tener  un papel   importante  sobre el   riesgo que una 
vulnerabilidad   plantea   a   una   organización,   a   sus   participantes   y   clientes.   El   grupo   de 
métricos   de   entorno   de   CVSS   captura   características   de   las   vulnerabilidades   que   se 
relacionan con la implementación y el entorno.
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Tabla 10: Métrica del potencial de daños colaterales (CDP)
Distribución de los candidatos (TD)
Esta métrica mide la amplitud del rango de los sistemas que pueden ser susceptibles a la 
vulnerabilidad.  Se  entiende  como un  indicador  del  entorno específico  para  aproximar  el 
porcentaje   de   sistemas   dentro   de   dicho   entorno   que   podría   ser   afectados   por   la 
vulnerabilidad.
Valor de la métrica   Descripción
None (N) No   hay   ningún   candidato   o   los   sistemas   están   altamente 
especializados   que   solo   existen   en   entornos   de   laboratorios 
cerrados. Un 0% de efectividad en este tipo de entorno.






Tabla 11: Métrica de distribución de candidatos (TD)




Es   decir,   si   un   activo   es   compatible   con   una   función   de   negocio   para   el   que   la 
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Valor de la métrica   Descripción







Tabla 12: Métrica de requisitos de seguridad (CR, IR, AR)
2.1.1.2.4. Ponderación







puntuación  final.  Las otras dos métricas sirven para aumentar o disminuir   la  puntuación 
inicial.
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BaseScore = round_to_1_decimal(((0.6*Impact)+(0.4*Exploitability)–
1.5)*f(Impact)) 
Impact = 10.41*(1-(1-ConfImpact)*(1-IntegImpact)*(1-AvailImpact)) 
Exploitability = 20* AccessVector*AccessComplexity*Authentication 
f(impact)= 0 if Impact=0, 1.176 otherwise 
AccessVector = case AccessVector of 
 requires local access: 0.395 
 adjacent network accessible: 0.646 
 network accessible: 1.0 
AccessComplexity = case AccessComplexity of 
 high: 0.35 
 medium: 0.61 
 low: 0.71 
Authentication = case Authentication of 
             requires multiple instances of authentication: 0.45 
             requires single instance of authentication: 0.56 
              requires no authentication: 0.704 
ConfImpact = case ConfidentialityImpact of 
                  none:        0.0 
                  partial:     0.275 
                  complete:  0.660 
IntegImpact = case IntegrityImpact of 
            none:  0.0 
          partial:  0.275 
        complete: 0.660 
AvailImpact = case AvailabilityImpact of 
            none: 0.0 
          partial: 0.275 
        complete: 0.660 
Tabla 13: Ponderación en las métricas básicas
24
Altair-T: Sistema de detección y gestión de amenazas sobre activos



















not defined:  1.00





Tabla 14: Ponderación en las métricas temporales







Altair-T: Sistema de detección y gestión de amenazas sobre activos
EnvironmentalScore = round_to_1_decimal((AdjustedTemporal+ (10-
AdjustedTemporal)*CollateralDamagePotential)*TargetDistribution) 









medium-high:  0.4 
high: 0.5 
not defined:  0 
TargetDistribution = case TargetDistribution of 
   none: 0 
low: 0.25 
medium:  0.75 
high: 1.00 
not defined:  1.00 




not defined: 1.0 




not defined: 1.0 




not defined: 1.0 
Tabla 15: Ponderación de las métricas de entorno
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niveles   de   abstracción.   Los   niveles   superiores   permiten   una   visión   amplia   del   tipo   de 
vulnerabilidad, los cuales pueden tener hijos CWE asociados con ellos.
En la siguiente imagen se puede ver una porción de la estructura CWE:
Figura 2: Porción de estructura CWE
NVD   integra   CWE   en   la   puntuación   de   vulnerabilidades   CVE,   proporcionando   una 
sección transversal de la estructura general CWE.
Un ejemplo de  identificador  CWE sería CWE­79 que se  refiere al   fallo  de un sitio  al 
validar,   filtrar   o   codificar   la   entrada   de   datos   del   usuario   antes   de   ser   devuelto   a   su 
navegador web, también llamado cross­site scripting (XSS).
8 http://www.dhs.gov/xabout/structure/editorial_0839.shtm  
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2.1.2. Servicios existentes
A continuación se presentan las soluciones existentes que más relevancia tienen y son 
























Secunia11  es uno de  los principales proveedores de servicios de seguridad de  las TI. 
Ofrece un  listado actualizado de  las  vulnerabilidades descubiertas  recientemente  y  para 
cada una de ellas un informe detallado con las características básicas.
Como añadido ofrece tres listados completos ordenados según la fecha de publicación 
9 http://nvd.nist.gov/  
10 http://www.us-cert.gov/  
11 http://secunia.com/  
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del aviso, por el nombre del producto afectado o por la marca del producto afectado. Hay 
que   tener   en   cuenta  que  estos   listados   son  muy   grandes,   contienen  más   de  diez  mil 
productos y alrededor de dos mil marcas.
Una de  las  principales  características  de Secunia  es   la   rapidez  en  la  publicación de 
avisos.   Todos   ellos   presentan   un   nivel   de   riesgo.   Los   avisos   con   alto   riesgo   y   por 












seguridad   o  CIOs.   Como   curiosidad   podríamos   decir   que   fue   adquirida   por   Symantec 
Corporation en el 2002 para integrarlo en un producto comercial.
Realmente   la   presentación   de   los   avisos   es  muy   agradable   en   aspectos   prácticos. 
Sobretodo destacar la rapidez en la publicación de nuevos avisos. 











nuevas  vulnerabilidades  y  en   la   calidad  y  detalle  de   los  avisos,   incluyendo   también  un 
apartado   explicando   la   manera   de   explotar   la   vulnerabilidad   si   es   posible.   Como 
12 http://www.securityfocus.com/  
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inglesa   y   declarado   compatible   con   el   estándar   CVE   (Common   Vulnerabilities   and 
Exposures) por Mitre y CVSS (Common Vulnerability Scoring System)
Dispone de tres tipos de servicio según las necesidades del cliente:
• Altair  Quincenal:  ofrece   para   todos   los   administradores   la   posibilidad   de   recibir 
quincenalmente   un   boletín   de   suscripción  gratuita  donde   se   resumen   las 
vulnerabilidades surgidas durante los últimos quince días.




• Altair   Partner:   permite   disponer   de   una   réplica   de   la   base   de   datos   de 
vulnerabilidades  Altair  en   sus   propias   instalaciones   pudiendo   añadir   o   quitar 
funcionalidades y adaptándola a las necesidades de sus servicios. Su base de datos 
se actualizará diariamente con las vulnerabilidades surgidas en las últimas horas.
13 http://escert.upc.edu/content/gestion-de-vulnerabilidades  
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2.1.3. Comparativa
Entre   los   diferentes   tipos   de   herramientas   para   la   gestión   e   identificación   de 
vulnerabilidades, definimos una comparativa:
NVD US­CERT Secunia SecurityFocus Altair
Descripción ++ ++ ++ +++ ++
Impacto ++ ++ + ++ ++
Rapidez ++ + +++ +++ +++
Nivel Criticidad Sí No Sí No Sí
Solución No Sí Sí Sí Sí
Idioma Inglés Inglés Inglés Inglés Inglés/ 
Español
CVE Sí Sí Sí Sí Sí
CVSS Sí No ** No Sí
CPE Sí No No No No
Referencias Sí Sí Sí Sí Sí









La ausencia del estándar CPE es el  único valor negativo de Altair,  ya que sí  que es 
compatible  con  los  estándares  CVE y CVSS aunque necesita  una  reestructuración a   la 
versión 2.0.
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2.2. Gestión de servicios











aplicación   o   sistema   integrado.   Es   decir,   es   un   estándar   que   nos   permite   diferenciar 
cualquier plataforma y, en consecuencia, poder crear un diccionario o listado, en este caso 
en formato XML.
El  objetivo de este estándar  es evitar   la  duplicidad de un mismo sistema operativo o 
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El siguiente cuadro resume de forma rápida como se genera un identificador:
Figura 3: Ejemplo CPE
Ejemplo para indicar una versión de Office 2003 o 2007 en Windows XP:
Figura 4: Porción XML de la versión de un producto según estándar CPE
34




informáticos.  Desarrollada  y  mantenida  por  UPCnet  es  una  aplicación  web orientada  al 
administrador de sistemas en su labor diaria de detección y gestión de vulnerabilidades en 
sus servidores.
Entre  las opciones de gestión que ofrece esta aplicación se encuentra,   la gestión de 

















14 http://sigvi.upcnet.es/index.php  
15 Fuente: Gartner, Inc.: Life Cycle Management Underpins IT Asset Management, F. O’Brien, August 
6, 2004 
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2.3.1. Soluciones actuales
Existen diferentes herramientas para  la  detección y control  del   inventario  de una red. 
Entre ellas destacamos























permite   controlar   el   número   de   licencias   que   se   encuentran   en   uso   dentro   de   la 
organización.
16 http://www.ocsinventory-ng.org/en/  
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2.3.1.2. InvGate Assets
InvGate  Assets17  es  un software para  gestionar   y   controlar  una   red de  ordenadores. 
Destacan dos formas de implementación: 
• Sin   agente.   No   se   requiere   ninguna   instalación   de   software   en   los   activos 
administrados.   Con   la   posibilidad   de   ser   fácilmente   integrado   con   diferentes 
tecnologías  de  autenticación  de  administradores   centralizada,   como  Active  Directory, 
Novell, Samba y OpenLDAP.
• Con agente.  Mediante  la  instalación de agentes en  las estaciones,  se puede obtener 
información detallada sobre hardware y software, así  como el informe sobre todos los 























17 http://www.invgate.com/es/assets/  
18 http://www.kaseya.com.mx/features/audit.aspx  
19 http://www.arandasoft.com/solucion_ai.php  
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2.3.1.5. OpenAudiT
Open AudiT20 es una herramienta open source disponible bajo los términos de la “GNU 






2.3.1.6. NSDi (Network Services Discoverer)
NSDi21  es una herramienta inteligente de código abierto que hace un inventario con el 
software existente en los servidores, descubriendo automáticamente los nuevos programas y 
versiones  instaladas,   facilitando de esta manera  la  tarea de mantenimiento de sistemas. 
Desarrollada y mantenida por UPCnet, se integra perfectamente con la herramienta SIGVI, 
para   la   detección   y   gestión   de   vulnerabilidades   de   sistemas   informáticos.   En   estos 
momentos   la   herramienta   NSDi   detecta   servicios   visibles   desde   el   exterior   de   la   red 





20 http://www.open-audit.org/  
21 http://sourceforge.net/projects/nsdi/  
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+ +++ ++ ++ +++ +++
















Todos Todos Todos Sí Sí
Detección 
de servicios
* Todos Todos Todos Todos Sí
Soporte de 
Plugins
Sí No No No No Sí
Soporte SO Todos Todos Todos Windows Todos *nix
Complejidad Baja Baja Baja Baja Baja Baja
Reportes Personalizables Personalizables Personalizables Sí Sí Sí
Integración 
CPE
No No No No No No
















  Por   otra   parte,   NSDi   está   perfectamente   integrado   con   SIGVI   por   lo   que   facilita   el 
descubrimiento de activos. Para el descubrimiento de los servicios visibles desde fuera y 
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2.4.1. Escáneres de vulnerabilidades con o sin agentes
Existen ciertas discrepancias entorno a escaneos basados con agentes o sin agentes 
entre vendedores y clientes.
Como   parte   positiva   de   los   agentes,   mediante   los   agentes   se   puede   obtener   una 
40
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Entre   las   soluciones   actuales   destacan   según   el   tipo   de   escáner   las   siguientes 
herramientas:
• Escáner de puerto: NMAP
• Escáner de Red: Nessus, OpenVAS, Retina, Shadow Security Scanner, GFI LANguard 
N.S.S., SAINT y X­Scan
















22 http://nmap.org  
23 http://www.tenable.com/products/nessus  
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OpenVAS  (Open  Vulnerability  Assessment  System)24 es  un  framework  que  reúne 
servicios y herramientas muy potentes para el escaneo de vulnerabilidades y resolución de 
éstas. El programa consta de 3 grandes servicios llamados openVAS-scanner, openVAS-
manager y openVAS-administrator y 3 formas de dirigirse al sistema; vía una interfície de 
línea de comandos, un cliente web y un cliente desktop. Es un fork de Nessus, que surgió 
después que este fuera comprado por la empresa Tenable Network Security y dejara de ser 
completamente de código abierto. Por lo que su motor es un desarrollo bifurcado del de 
Nessus 2.2. Con esta herramienta se puede comprobar si el software de los sistemas que 
componen la red esta actualizado y tener informes detallados. 
Hace  uso de otras  herramientas  como John-the-Ripper,  ClamAV,  Tripwire,  Chkrootkit, 
LSOF, nikto, NMAP,... para evaluar la seguridad de la red.
El escáner se nutre de NVTs (Network Vulnerability Test), que es el tipo de pruebas de 
vulnerabilidades  que  realiza  openVAS.  Éstas  pueden  ser  sincronizadas  y  mantenidas 
regularmente gracias a varios feeds actualizados que existen en la red como los mantenidos 
por openVAS Project o Greenbone Security. 
2.4.2.4. Shadow Security Scanner
Shadow Security Scanner25 es un escáner de vulnerabilidades para Windows, aunque 
también escanea plataformas en Unix, Linux, FreeBSD, OpenBSD y Net BSD, CISCO, HP y 
otros equipos.
Actualmente, los servicios analizados son: FTP, SSH, Telnet, SMTP, DNS, Finger, HTTP, 
POP3, IMAP, IRC, Windows Media Service, Terminal Service, NetBIOS, NFS, NNTP, SNMP, 
Squid, LDAP, HTTPS, SSL, TCP/IP, UDP y servicios del Registro.
Lo análisis son rápidos y se ofrecen informes de cada una de las vulnerabilidades y sus 
posibles soluciones, además de actualizarse automáticamente a través de Internet.
24 http://www.openvas.org/  
25 http://www.safety-lab.com/en/products/securityscanner.htm  
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2.4.2.5. GFI LANguard Network Security Scanner
GFI LANguard Network Security Scanner26 es una herramienta para realizar auditorías de 





Al   contrario   que  otros  escáneres  de   seguridad,  GFI   LANguard  desta  por   resaltar   la 
información más importante.
2.4.2.6. Retina Network Security Scanner






Esta   solución   de   seguridad   puede   inspeccionar   redes   que   trabajen   con   diferentes 
sistemas   operativos   y   aplicaciones   y   se   complementa   con  REM  Security  Management 
Console y Retina Remediation Manager.
2.4.2.7. SAINT




Todo   esto   es   posible   llevarlo   a   cabo   desde   una   interfaz   web   que   implementa   la 
herramienta. 
2.4.2.8. X-SCAN
X­Scan29  es   una   herramienta   gratuita   para   analizar   vulnerabilidades   para   hosts   con 
Windows o  redes completas. Localiza fallos en un host y genera un informe   enumerando 
bugs, en qué consisten, y ofreciendo enlaces a distintos sitios web para descargar el parche 
26 http://www.gfi.com/network-security-vulnerability-scanner  
27 http://www.eeye.com/Products/Retina/Web-Security-Scanner.aspx  
28 http://www.saintcorporation.com/  
29 http://www.xfocus.org/programs/200507/18.html  
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conecta   con   la   base  de  datos  de  Xfocus   y   se  actualiza  por   completo   con   las   últimas 
vulnerabilidades descubiertas.
2.4.2.9. Acunetix Web Vulnerability Scanner
Acunetix   Web   Vulnerability   Scanner30  es   una   herramienta   diseñada   para   descubrir 
agujeros   de   seguridad   en   aplicativos  Web   (CMS,   Sistemas   de   Información  Web,  Web 
dinámicas   etc.).   Permite   llevar   a   cabo   de   manera   automática   detecciones   de 
vulnerabilidades del tipo SQL Injection, XSS, Cifrado, descubrimiento de directorios, etc..
  El   escáner   viene   con  AcuSensor   Technology,   analizador   automático   de   JavaScript, 
grabadores de macros y amplias facilidades de reporte.
2.4.2.10. IBM Rational Appscan
IBM Rational AppScan31 es una herramienta para descubrir vulnerabilidades de seguridad 
en aplicaciones web.
Una vez que   IBM Rational  AppScan  audita  una  web  puede  presentar  un   reporte  en 
distintos   formatos   con   los   fallos   de   seguridad   encontrados   y   posibles   soluciones, 
comprobando si la web cumple los requisitos de seguridad solicitados y sobre estos errores 
ofrece recomendaciones  a aplicar.
Soporta  JavaScript,  Flash,  Ajax,  Bases de Datos,  PHP,  ASP.  El  producto  cuenta con 
actualizaciones, con los test a nuevos ataques.









30 http://www.acunetix.com/vulnerability-scanner/  
31 http://www-01.ibm.com/software/awdtools/appscan/  
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Nessus OpenVAS SSS GFI Retina SAINT X­SCAN
Facilidad de 
instalación















+++ ++ ++ ++ ++ ++ ++
Consejos 
solución
Sí Sí Sí Sí Sí Sí No
Plugins +++ ++ ++ +++ ++ ++ ++
Soporte SO Todos Todos Windows Windows Todos *nix Windows
Complejidad Baja Media Baja Baja Baja Baja Baja
Reportes * Técnicos * * * * Técnicos
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de   recursos,   asignación   de  memoria,   estado   de  memoria,   parámetros   de   rendimiento, 








El  proceso de monitorización debe ser continuo,  de  tal  manera que si  se encuentran 
anomalías, se tomen medidas que lleven a la estabilidad de la red, manteniendo un control 
eficaz que lleve a lograr mejores resultados en el desempeño de cada activo. Los datos 
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2.5.1. Soluciones actuales
2.5.1.1. Nagios






Para  la  recepción de alarmas es bastante flexible ya que se pueden recibir  mediante 
correo electrónico, SMS, a través de un servidor de mensajería Jabber o utilizando un plugin 
para Thunderbird.  Nagios  puede monitorizar  servicios de  red,   la  gestión vía SNMP o  la 










las   interrupciones por  nivel  de severidad,   la  cual  se  calcula  por   la  cantidad  de  hosts  y 
servicios afectados, teniendo cada uno de ellos, pesos diferentes.
Nagios   se   puede   configurar   para  que  ejecute   comandos   cuando   un  host   o   servicio 
cambia de estado (Event Handlers), de esta manera podemos actuar proactivamente ante 
un problema, además de ser útil para registrar eventos en una base de datos. 
32 http://nagios.org/  
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2.5.1.2. Zabbix


















Cacti34  es  una  solución  open  source  bajo   licencia  GPLv2,  que  permite  monitorizar  y 
visualizar   gráficas   y   estadísticas   de   dispositivos   conectados   a   una   red.  Cacti   puede 
monitorizar cualquier equipo de red que soporte el protocolo SNMP, ya sea un  switch, un 
router o un servidor Linux. Una vez que los equipos tienen activado el protocolo SNMP y se 




permite  una  visualización  y  gestión a   través  del   navegador  web.  La  herramienta  utiliza 
RRDtool35,   que   captura   los   datos   y   los   almacena   en   una   base   de   datos   que  maneja 
planificación  Round­robin   tratándola   como  si   fuera  un   círculo,   permitiendo   visualizar   de 
forma gráfica  los datos capturados mediante MRTG,  la  cual  es una herramienta que se 
utiliza para supervisar la carga de tráfico de interfaces de red generando gráficas.
33 http://www.zabbix.com/es/  
34 http://www.cacti.net/  
35 http://oss.oetiker.ch/rrdtool/  
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Munin36  es   una   herramienta   de  monitorización   open   source   bajo   licencia  GNU GPL 
versión 2,  mediante  la  cual  se pueden monitorizar  uno o varios equipos,  mostrando  los 












estadísticos.  Presenta   información  histórica   que   permite   el   análisis,   pero   no  permite   la 
ejecución remota de código.





36 http://munin-monitoring.org/  
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2.5.2. Comparativa




Nagios Munin Cacti Zabbix
Gráficas Sí Sí Sí Sí
Estadísticas Sí Sí Sí Sí
Autodescubrimiento Sí Sí A través de 
plugin
Sí




Syslog Sí Sí Sí Sí
Plugins Sí Sí Sí Sí
Alertas Sí Extensión Sí Sí
Aplicación web Visualización Visualización Control Total Control Total
Almacenaje SQL RRDtool MySQL y 
RRDtool
SQL
Mapas Sí No A través de 
plugin
Sí
Licencia GPL GPL GPL GPL















Este  sistema será  accesible  por  el  administrador  de  sistemas  mediante  un  sitio  web 
seguro   donde   podrá   llevar   a   cabo   todas   las   acciones   que   necesite,   gestionando   sus 
servidores y máquinas.




vulnerabilidad específica.  Los  avisos   integrarán y  serán compatibles  con  los  estándares 
CVE, CVSS y CPE.





3.1.4. Gestión de alertas
El usuario podrá gestionar las alertas detectadas que afectan a sus sistemas, cerrando la 
alerta al haberla resuelto, o dejarla abierta, pendiente o descartarla en otro caso.
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3.1.6. Sistema de monitorización
Altair­T ofrecerá un sistema para la monitorización de los activos de la organización para 
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uso de  la  herramienta por  parte de  los administradores,  automatizando  las  tareas en  lo 
máximo de lo posible. 
3.2.5. Escalabilidad





3.2.7. Requisitos de licencia
Las licencias de los componentes externos al proyecto deberán autorizar su inclusión en 
éste así como ser compatibles entre ellas.
Licencias   como   la  GNU  General   Public   Licence   (GPL)   v2   o   v3   cumplen   con   estos 
requisitos.
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3.3. Arquitectura global
Para definir el diseño de la herramienta Altair­T, es necesario tener una idea del diseño de 







Esta   división   se   debe   a   la   necesidad   de   aislar   al   servidor   web   en   una   zona 
desmilitarizada con el fin de que si éste es atacado, la información esté protegida. Por otro 
lado debe ser un servicio 24x7 y teniendo en cuenta que puede llegar a tener una carga de 
trabajo   importante   una   vez   Altair­T   contenga   un   número   considerable   de   servidores   y 
servicios,   se   decidió   separar   el   servidor   web,   de   las   herramientas   de   escaneo   y 
monitorización.
Por   otro   lado,   Altair­T   estará   conectado   con   el   servidor   de   esCERT­UPC,   del   cual 
conseguirá   los   avisos   de   vulnerabilidades   que   esCERT   genera   diariamente   para   así 
introducirlos en la base de datos de vulnerabilidades de Altair­T.
En esta figura se presenta la arquitectura global de Altair­T:
Figura 5: Arquitectura global
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3.4. Casos de uso
A continuación   se presentan   los   casos   de     usos   del   sistema.   Alguno de ellos ya  
están     totalmente   implementados   por   SIGVI,   como   es   el   caso   de   los   casos   de   uso 
relacionados con la gestión de administradores. Los casos de uso se dividen en gestión de 
administradores, gestión del inventario, gestión de alertas y administración de tareas.
3.4.1. Gestión de administradores
Figura 6: Casos de uso: Gestión de administradores













Tabla 20: Casos de uso: Autenticación de administradores
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Tabla 21: Casos de uso: Autenticación de administradores alternativo





Tabla 22: Casos de uso: Autenticación inválida
3.4.1.2. Alta de administrador
El  administrador  debe  tener  un perfil  de  administrador  de Altair­T  o  administrador  de 
grupo para poder dar de alta un administrador.
A continuación se muestra los pasos a seguir según el perfil de administrador:
Alta de administrador para Administrador de Altair-T
El administrador de Altair­T da de alta un administrador
Alta de administrador para Administrador de grupo
El administrador de grupo da de alta un administrador
Administrador de grupo Sistema




3.   El   administrador   elige   la   opción   de   añadir 
usuario
4.  El   sistema  muestra  el   formulario  de  alta  de 
administrador
5. El administrador introduce los datos necesarios
6.   El   sistema   introduce   los   datos   del   nuevo 
administrador
Tabla 23: Casos de uso: Alta de administrador para administrador de grupo
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3.4.1.3. Baja de administrador
El  administrador  debe  tener  un perfil  de  administrador  de Altair­T  o  administrador  de 
grupo para poder dar de baja un administrador
A continuación se muestra los pasos a seguir según el perfil de administrador:
Baja de administrador para Administrador de Altair-T
El administrador de Altair­T da de baja un administrador
Administrador de Altair­T Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Grupos y Usuarios”
2.   El   sistema  muestra   el   total   de   grupos   del 
sistema de Altair­T








Tabla 24: Casos de uso: Baja de administrador para administrador de Altair-T
Baja de administrador para Administrador de grupo
El administrador de grupo da de baja un administrador
Administrador de grupo Sistema








Tabla 25: Casos de uso: Baja de administrador para administrador de grupo
58
Altair-T: Sistema de detección y gestión de amenazas sobre activos
3.4.2. Gestión de inventario
Figura 7: Casos de uso: Gestión de inventario
3.4.2.1. Alta servidor
El  administrador  debe  tener  un perfil  de  administrador  de Altair­T  o  administrador  de 
grupo para poder dar de alta un grupo.
Al  dar  de  alta   hay  dos  posibilidades,  el   sistema está   preparado  para  automatizar  el 
descubrimiento de servidores pero también se puede hacer manualmente:
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1.   El   administrador   autenticado   selecciona   la 
opción “Repositorios”
2.   El   sistema   muestra   el   total   de   servidores 
descubiertos mediante la herramienta NSDi









1.   El   administrador   autenticado   selecciona   la 
opción “Servidor y Servicios”
2. El sistema muestra el total de servidores








Tabla 27: Casos de uso: Alta manual de servidor
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1.   El   administrador   autenticado   selecciona   la 
opción de “Servidores y Servicios”
2. El sistema muestra el total de servidores







Tabla 28: Casos de uso: Baja de servidor
3.4.2.3. Alta servicio
Al dar de alta un servicio hay dos posibilidades, automáticamente o de forma manual:
Flujo básico: Alta automática
Se ha debido crear un repositorio en NSDi para el descubrimiento automático.
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción “Repositorios”
2.   El   sistema   muestra   el   total   de   servidores 
descubiertas mediante la herramienta NSDi






6.  El   sistema  muestra   una   ventana  emergente 
para asociar el servicio detectado con alguno de 
los que tiene almacenados en memoria.
7.   El   administrador   selecciona   cual   de   los 
servicios   que   propone   el   sistema   es   el   que 
corresponde.
7. El sistema añade el servicio al servidor.
Tabla 29: Casos de uso: Alta automática de servicio
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Tabla 30: Casos de uso: Alta servicio no importado












1.   El   administrador   autenticado   selecciona   la 
opción “Servidor y Servicios”
2. El sistema muestra el total de servidores








Tabla 32: Casos de uso: Alta servicio manual
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1.   El   administrador   autenticado   selecciona   la 
opción de “Servidores y Servicios”
2. El sistema muestra el total de servidores
3.   El   administrador   selecciona   la   pestaña 
servicios
4. El sistema muestra los servicios.
5.   El   administrador   selecciona   el   servicio   a 
eliminar
6. El sistema elimina el servidor.
Tabla 33: Casos de uso: Baja de servicio
3.4.3. Gestión de alertas
Figura 8: Casos de uso: Gestión de alertas
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1.   El   administrador   autenticado   selecciona   la 
opción de “Alertas”
2. El sistema muestra el total de servidores
3.   El   administrador   selecciona   el   servidor   a 
consultar las alertas
4. El sistema muestra las alertas del servidor.
Tabla 34: Casos de uso: Consulta de alerta
3.4.3.2. Gestión de alertas
El administrador toma una decisión en una alerta:
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Alertas”
2. El sistema muestra el total de servidores














Tabla 35: Casos de uso: Gestión de alertas
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3.4.3.3. Validación de alertas
Debido  a  posibles  diferencias  de  nomenclaturas  de  Software entre  el   fabricante  y  el 




La   finalidad   de  ésta   funcionalidad   es   disminuir   el   número   de   falsos   positivos   de   la 
aplicación para no generar más  trabajo del   realmente necesario.  Así  mismo, pasado un 
período definido en la aplicación (por defecto 48 horas)  las alertas en estado dudoso se 






1.   El   administrador   autenticado   selecciona   la 
opción de “Validación de alertas”
2.   El   sistema  muestra   el   total   de   alertas   por 
validar.
3.   El   administrador   selecciona   una   alerta   para 
validar
4. El sistema cambia el estado de la alerta.
Tabla 36: Casos de uso: Validación de alertas
3.4.4. Gestión de vulnerabilidades
Figura 9: Casos de uso: Gestión de vulnerabilidades
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3.4.4.1. Búsqueda de información sobre una vulnerabilidad
El administrador consulta la información en concreto de una vulnerabilidad
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Vulnerabilidades”
2. El sistema muestra un formulario para buscar 
una   vulnerabilidad   y   el   resumen   del   total   de 
vulnerabilidades   agregadas   ese  mismo   día   en 
una tabla
3.   El   administrador   introduce   los   datos   en   el 
formulario 
4.  El   sistema  muestra   las  vulnerabilidades  que 
coinciden con los parámetros indicados.
5.   El   administrador   selecciona   expandir   la 
información de una vulnerabilidad
6.   El   sistema  muestra   la   información   sobre   la 
vulnerabilidad específica.
Tabla 37: Casos de uso: Búsqueda de información sobre una vulnerabilidad




1.   El   administrador   autenticado   selecciona   la 
opción de “Fuentes”
2. El sistema muestra el total de fuentes incluidas 





6.   El   sistema   carga   las   vulnerabilidades   de   la 
fuente indicada.
Tabla 38: Casos de uso: Carga de fuentes de vulnerabilidades
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1.   El   administrador   autenticado   selecciona   la 
opción de “Fuentes”
2. El sistema muestra el total de fuentes incluidas 








Tabla 39: Casos de uso: Alta de fuente de vulnerabilidades
3.4.5. Tareas de administrador
Figura 10: Casos de uso: Tareas de administrador
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3.4.5.1. Envío de correo electrónico




1.   El   administrador   autenticado   selecciona   la 
opción de “Mailing”
2.   El   sistema   muestra   el   formulario   para 







Tabla 40: Casos de uso: Envío de correo electrónico





















 Tabla 41: Casos de uso: Creación de modelo de informe
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3.4.5.3. Ejecución de tareas de administración










1.   El   administrador   autenticado   selecciona   la 
opción de “Administrador de tareas”
2. El sistema muestra las tareas a ejecutar




Tabla 42: Casos de uso: Ejecución de tareas de administración




6.   El   sistema   devuelve   el   resultado   de   la 
ejecución
Tabla 43: Casos de uso: Ejecución de tareas de administración alternativo
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3.4.6. Otras




1.   El   administrador   autenticado   selecciona   la 
opción de “Últimas noticias”
2. El sistema muestra las noticias 
Tabla 44: Casos de uso: Consulta RSS
3.4.6.2. Consulta de Estadísticas
El administrador consulta las estadísticas dividida en varias pestañas.
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Estadísticas”
2. El sistema muestra las estadísticas
Tabla 45: Casos de uso: Consulta de Estadísticas
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Tabla 46: Casos de uso: Consulta de documentación
3.5. Diagramas de estado








                                    
Figura 12: Login y menú principal
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3.5.1. Registro en la aplicación
La  forma de  acceso  a   la   interfaz  web  es  mediante  una  autenticación  con  usuario   y 
contraseña. 
Figura 13: Login y menú principal










T  o  de grupo  decida qué  hacer  con  ellas.  La  finalidad  de ésta   funcionalidad  es 
disminuir el número de falsos positivos de la aplicación para no generar más trabajo 
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3.5.3. Inventario
Este   es   el  menú   principal   desde   donde   se   realizan   la  mayoría   de   acciones   por   el 
administrador de equipo ya que consta desde la gestión de los activos, alertas, productos, 
vulnerabilidades a la gestión de repositorios.
• Alertas:  En   estos   apartados   se   observan 
todos   los   resultados   de   las   vulnerabilidades   y 
auditorías  sobre   los  activos  de   la  organización. 
Dentro   de   auditoría   de   seguridad,   se   puede 
acceder   a   los   detalles   de   cada   uno   de   los 
agujeros de seguridad analizados.
• Servidores y servicios:  Estos apartados son 
los   puntos   de   entrada   para   introducir 
manualmente   los   servidores   y   servicios   de   la 
infraestructura   con   sus   datos   específicos.   En 
estos   apartados   se   llevará   a   cabo   de   igual 
manera la monitorización.
• Productos:  Aquí   se   lista   el   repositorio   de 
productos, el listado global de productos que se 
ha ido generando.
• Vulnerabilidades:   El   repositorio   de 
vulnerabilidades que se han ido almacenando a 
través   de   la   carga   de   la   fuente   de 
vulnerabilidades   de   Altair.   Por   defecto   se 
muestran las vulnerabilidades del último día. Para 




conectar  a  los   repositorios  creados por  NSDi  y 









• Grupos   y   usuarios:  Desde   estos   dos 
apartados se pueden gestionar los grupos y los 
usuarios. Sólo el usuario con perfil “Administrador 
de   Altair­T”   podría   visualizar   y   gestionar   el 
mantenimiento de grupos y sólo éstos o usuarios 




filtros   que   se   adecuan   a   las   necesidades   del 
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3.5.5. Configuración
Este apartado es únicamente accesible para el administrador de Altair­T
• Configuración:  Configuración   general   de 
Altair­T.
• Administrador de tareas: Desde esta página 






recibida   desde   Altair,   las   fuentes   RSS   de 
esCERT­UPC   y   las   fuentes   de   diccionario   de 
producto compatibles con CPE.




















• Reporte de problemas:  Para  informar sobre 
la existencia de fallos en la aplicación.
• Informes:  Se   pueden   crear   informes   a   los 
cuales los usuarios se pueden suscribir. 
• System   browser:  Herramienta   para   poder 
acceder directamente a los ficheros del sistema
• Estadísticas:  Diversas   estadísticas   con 
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3.6. Diagramas de secuencia
En esta sección se analiza el comportamiento y la interacción de los diferentes sistemas 
que intervienen en diferentes acciones no triviales y/o importantes. 
3.6.1. Autenticación de usuario
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3.6.2. Modificar servicio
Figura 21: Diagramas de secuencia: Modificar servicio
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3.6.3. Carga de vulnerabilidades
Figura 22: Diagramas de secuencia: Carga de vulnerabilidades
Altair­T utiliza la fuente de avisos de vulnerabilidades de Altair. SIGVI parsea XMLs para 
la gestión de avisos, por lo que ha sido necesario la modificación de Altair para que además 
de generarse el  aviso,  se almacene en un  fichero con un  formato específico XML,  que 
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3.6.4. Automatización de escáner





el  escaneo,  el   tipo  de  formato en el  que se devolverá  el   report.  Toda esta  información 
mediante   instrucciones   OpenVAS   Management   Protocol   (OMP)   se   envían   al   servidor 
OpenVAS que creará la tarea y la ejecutará.
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3.6.5. Recolección de escáneres terminados
Figura 24: Diagramas de secuencia: Recolección de escáneres terminados
Para la recolección de escáneres terminados, se ejecuta una tarea programada. Durante 
la   recolección   de   escáneres   se   recogen   ficheros   en   formato   XML   con   los   resultados 
obtenidos de OpenVAS, una vez obtenidos, cada uno es parseado y se realizan dos tareas:
• Se crea una  entrada en   la  base  de  datos  por  auditoría que   la   relaciona  con  el 
identificador del host y con toda la información específica de la auditoría. Y se crea 
una   entrada   en   la   base   de   datos   por   cada   vulnerabilidad   encontrada.   Que 
posteriormente podrá ser consultada mediante la interfaz web de Altair­T.
• Por   otro   lado,   OpenVAS   durante   la   auditoría   genera   un   listado   de   productos 
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3.6.6. Generación de repositorio
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3.6.7. Importar inventario descubierto
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3.6.8. Gestión de la monitorización
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3.6.9. Eliminar servidor
Figura 28: Diagramas de secuencia: Eliminar servidor
Una vez que se elimina un servidor,   también se eliminan  las alertas asociadas y  los 
servicios asociados.
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3.6.10. Ejecución de tareas programadas
Figura 29: Diagramas de secuencia: Ejecución de tareas programadas
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cambio  siguen  funcionando y  ofreciendo  la  misma  interfaz a   los  otros  componentes  del 
sistema.
4.1.2. Pruebas de integración
Las pruebas de integración son clave en este proyecto, al tratarse de un sistema formado 
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para garantizar un funcionamiento correcto en producción.
4.2.1. Pruebas de resistencia
Las  pruebas  de   resistencia   permiten  poner   a   prueba  el   sistema  para   comprobar   su 
comportamiento   y   estabilidad   en   situaciones   de   producción   y   aun   en   situaciones  más 
extremas.
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5. Licencias
5.1. SIGVI
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Figura 30: Diagramas de Gantt 1
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Figura 31: Diagramas de Gantt 2
Figura 32: Diagramas de Gantt 3
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Figura 33: Diagramas de Gantt 4
A continuación se resume la carga de trabajo en horas de cada etapa del proyecto. Debe 










Tabla 47: Carga horaria del proyecto por etapas
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6.2. Costes
En este apartado se presenta un análisis económico del coste del proyecto.




Rol Carga de trabajo Coste horario Coste total
Analista 130 horas 60 €/hora 7800,00 €
Programador 485 horas 35 €/hora 16.975,00 €
Jefe de proyecto 60 horas 75 €/hora 4500,00 €
Total 29.275,00 €






Concepto Coste inicial Amortización Valor actual
Ordenador de desarrollo 400,00 € 175,00 € 225,00 €
Servidor de producción 1.650 € 953,91 € 696,09 €
Total 921,09 €
Tabla 49: Costes en material informático











Tabla 50: Costes del proyecto por conceptos
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7. Conclusiones
7.1. Desarrollo del proyecto
En este proyecto, se han integrado varios conceptos y tecnologías con el fin de dotar de 
un   valor   añadido   a   Altair,   el   sistema   de   avisos   de   vulnerabilidades   de   esCERT­UPC, 
pasando  de  ser  un  servicio  genérico  de  avisos  de  vulnerabilidades  de  seguridad,  a  un 




Durante   el   proyecto   han   surgido   ciertas   dificultades.   La  más   importante   ha   sido   la 
relacionada con  la  estandarización de  los productos.  El  problema radica en que aunque 
existe un diccionario de productos únicos, estos productos no son añadidos hasta que algún 








diccionario   CPE).   Por   otro   lado   y   para   la   fácil   interacción   con   SIGVI,   un   aviso   de 
vulnerabilidades no podía contener múltiples CVEs por lo que hubo que reestructurar  los 
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Durante   la   implementación   del   sistema   automático   de   escaneo   de   vulnerabilidades 
mediante OpenVAS, se pudo observar que este tipo de herramientas están principalmente 
ideadas para utilizarlas  manualmente y no están preparadas para  la  automatización.  La 





El   sistema   resultante   es   un   sistema   funcional,   ampliable   y   adaptable   mucho   más 
específico a los requisitos de los administradores de sistema.
Actualmente,   este   framework   integrando   SIGVI   con   el   sistema   de   avisos   de 



























Altair-T: Sistema de detección y gestión de amenazas sobre activos
8. Anexos














# chown -R www-data:www-data /var/www/altairt
# chmod -R 750 /var/www/altairt
# mysql -u root -p < sigvi-2.0.0.sql
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el máximo de memoria consumida:
max_execution_time = 90




# tar xzvf  nsdi-0.5.02b.tgz
# mv nsdi /var/www/nsdi
# chown -R www-data:www-data /var/www/nsdi
# chmod -R 750 /var/www/nsdi
# mysql -u root -p <  nsdi-0.5.02b.sql
Crear un directorio /home/nsdi o editar la variable OUTPU en 
# vi /var/www/nsdi/cron/cron.sh








 0 3 * * *   root    /var/www/nsdi/cron/cron.sh > /dev/null 2>&1
2. OpenVAS
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#apt-get -y install greenbone-security-assistant gsd openvas-cli 
openvas-manager openvas-scanner openvas-administrator sqlite3 
xsltproc 
#test -e /var/lib/openvas/CA/cacert.pem || openvas-mkcert -q 
#openvas-nvt-sync 











#test -e /var/lib/openvas/users/admin || openvasad -c add_user -n 
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Como   se   ha   comentado   durante   la  memoria,   ha   sido   necesario   la  modificación   de 
algunos parámetros de la configuración para que la máquina virtual no consumiera todos los 
recursos.  En  la  versión 4,  no viene definido el   fichero por   lo  que  fue necesario  crearlo 
como /etc/openvas/openvassd.conf. Estos parámetros son:
max_hosts = 2 
max_checks = 3 




2.2. Automatización del escaneo
Las ejecuciones de OpenVAS deben ser automáticas, y serán lanzadas desde el servidor 
de Altair­T según se determine a qué  máquinas se desea  realizar   la  auditoría. De  igual 
manera,   una   vez   que   la   auditoría   ha   finalizado,   se   podrá   recoger   el   resultado 
automáticamente.




hacer  peticiones XML para  realizar   las acciones que nos  interesen.  De esta manera se 
realizó  un script  mediante peticiones XML al servidor OpenVAS para  la ejecución de un 
escáner a un host determinado:
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#CREA EL TARGET 
CREATE_TARGET=`omp -u "$USER" -w "$PASSWD" 
--xml="<create_target><name>$TARGET</name><hosts>$IP</hosts></cre
ate_target>"` 
ID_TARGET=`echo $CREATE_TARGET | awk '{print $2}' FS=" " | awk 
'{print $2}' FS="="|sed -e 's/"//g'` 
#SELECCIONA LA CONFIGURACION PARA EL ESCANEO 
PARSER_CONFIG=`echo -E $SCANCONFIG_NAME | sed "s/[ ][ ]*/\\\\\ 
/g"` 
ID_CONFIG=`omp --pretty-print -u "$USER" -w "$PASSWD" -g| sed -n 
-e'/\s\s'"$PARSER_CONFIG"'$/p' | awk '{print $1}' FS=" "` 
#CREA EL ESCANEO 




ID_TASK=`echo $CREATE_TASK | awk '{print $2}' FS=" " | awk 
'{print $2}' FS="="|sed -e 's/"//g'` 
echo $ID_TASK 
#EJECUTA 
START_TASK=`omp --pretty-print -u "$USER" -w "$PASSWD" --xml=" 
<start_task task_id=\"$ID_TASK\"/>"` 
ID_TASK_STARTED=`echo $START_TASK | awk '{print $6}' FS=" " | sed 
-n -e 's/.*<report_id>\(.*\)<\/report_id>.*/\1/p'` 
echo $ID_TASK_STARTED 
if [ -f $FILE ]; then 
        echo $ID_TASK+$ID_TASK_STARTED >> $FILE 
else 
        echo $ID_TASK+$ID_TASK_STARTED > $FILE 
fi 
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2.3. Obtención automática de escáneres finalizados
Para la obtención de reports es necesario comprobar que hayan finalizado  y entonces 









ID_FORMAT=`omp --pretty-print -u "$USER" -w "$PASSWD" -F| sed -n 
-e'/\s\s'"$FORMAT"'$/p' | awk '{print $1}' FS=" "` 
TASK=`omp --pretty-print -u "$USER" -w "$PASSWD" -G | sed -n 
-e'/\s\sDone/p' |awk '{print $1}' FS=" "` 
if [ ! -d /tmp/reports ]; then 
        mkdir -p /tmp/reports 
fi 
for line in $TASK 
do 
report1=`grep $line $FICHERO |awk '{print $1}' FS="+"` 
report2=`grep $line $FICHERO |awk '{print $2}' FS="+"` 
echo $report1 " done." 
omp --pretty-print  -u "$USER" -w "$PASSWD" --xml=" <get_reports 
report_id=\"$report2\" format_id=\"$ID_FORMAT\" levels='hmlgf' 
notes='1' note_details='1' overrides='1'/>" > 
/tmp/reports/"$report2".xml 
sed -i '/'"$line"'/d' $FICHERO 




Altair-T: Sistema de detección y gestión de amenazas sobre activos
3. Nagios




Para   la   automatización   de   la   monitorización,   se   creará   un   fichero   por   servidor   a 
monitorizar   con   sus   servicios   correspondientes   mediante   una   plantilla   en   el   directorio 
/etc/nagios3/conf.d/servers,   que   una   vez   reiniciado   el   servicio,   nagios   detectará   y 
monitorizará.
Los ficheros deben seguir una estructura específica  para ser tratados por Nagios. En las 






SERVICE="#Service to check $2 \n 
define service{ \n 
\t        use\t\t\t                             generic-service\t 
; Name of service template to use\n 
\t        host_name\t\t                       $1 \n 
\t        service_description\t             $2\n 
\t\t                check_command \t                  check_tcp!
$3\n 
\t        }\n" 
echo -e $SERVICE >> /etc/nagios3/conf.d/servers/$1.cfg 
















#invoke-rc.d nagios3 restart 
#invoke-rc.d ndoutils start 












creamos   las  claves  públicas  y  privadas  mediante  el   siguiente  comando  y  sin   introducir 
passphrase:
origen# ssh-keygen -t rsa
En el servidor de destino, creamos, en caso de que no exista, la carpeta ~/.ssh:
destino# mkdir ~/.ssh
Finalmente,  introducimos  la  llave  pública  del  servidor  origen  en  el  fichero  de  llaves 
autorizadas del servidor destino:
origen# cat .ssh/id_rsa.pub | ssh usuario@servidordestino 'cat >> 
.ssh/authorized_keys'
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probando   las   distintas   funcionalidades   así   como   comprobar   los   casos   de   error   y   el 
comportamiento del sistema en las situaciones anormales.








2. Pruebas no funcionales
2.1. Pruebas de resistencia
El  mayor   problema   en   cuanto   a   resistencia   del   servidor   consiste   en   el   número   de 
escaneos   simultáneos  que  puede  soportar  el   servidor.   Tras   varias  pruebas,   el   servidor 
virtualizado no deja de dar servicio con un máximo de 2 escaneos simultáneos, la cantidad 
de comprobaciones por host reducida 3, y el tiempo de respuesta a 120 segundos.
2.2. Pruebas de seguridad
Las pruebas de seguridad consisten principalmente en comprobar la autenticación de los 
usuarios y que no puedan acceder a información confidencial de otros usuarios.
En el  caso de  la  autenticación,  ha sido  resuelta  una vulnerabilidad causada por  una 
inyección SQL en el login que permitía el acceso no autorizado al framework.
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Figura 34: Grupos de Métricas del estándar CVSS 2.0
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2. Usuarios
Altair­T incluye dos perfiles de usuario: 
• Administrador  de Grupos:  Es   la   figura  que administra   los  datos generales  de un 
grupo, que a groso modo sería la gestión de los usuarios de éste. 
• Administrador   de   Equipos:   Es   el   usuario   que   finalmente   hará   uso   de   las 
funcionalidades propias de la gestión de vulnerabilidades. 
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2.2. Administrador de grupos
El administrador de grupos puede llevar a cabo todas las funciones de un administrador 
de equipos además de poder gestionar a otros usuarios. La función más  importante del 









































Figura 35: Formato de páginas
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1. Logo, título, información de usuario y accesos rápidos 
En  la  parte   superior  derecha  se muestran  iconos  de acceso   rápido  a  ayuda   (en  las 
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5.2. Menú TO-DO. Alertas pendientes de validar
Estas   alertas   aparecerán   en   esta   pantalla   separada,   que   no   será   visible   por   los 
administradores de equipos. 
Debido  a  posibles  diferencias  de  nomenclaturas  de  Software entre  el   fabricante  y  el 




La   finalidad   de  ésta   funcionalidad   es   disminuir   el   número   de   falsos   positivos   de   la 
aplicación para no generar más trabajo del realmente necesario. No obstante SIGVI R2 no 
decidirá  por el usuario si  las alertas dudosas deben ser descartadas, porque eso podría 
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5.3. Auditoría de seguridad
En esta pantalla accedemos al conjunto de vulnerabilidades que se han detectado de las 




Figura 38: Auditoría de seguridad
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6. Inventario
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Para  comenzar,   y  en  una  primera   fase  de  determinar   el   estado  de  vulnerabilidades, 








accesible  desde  Internet),  y  si  está  proporcionando un servicio  crítico  (a nuestro  juicio). 
Puede ser un servicio crítico, el servidor Web corporativo (cara de nuestra empresa), un 
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6.3. Productos
Se   refiere  al   repositorio   de  productos,  el   listado  global   de  productos  que   se  ha   ido 
generando. En esta pantalla podremos consultar los productos que se han ido introduciendo 
en el sistema. De esta lista es de donde se obtendrán los productos relacionados con los 
servidores. El  listado se construye a partir  del software vulnerable y  las entradas de  los 
propios usuarios. Es decir,  que un software que por el momento no se haya encontrado 
vulnerabilidad   alguna,   no   aparecerá   en   esta   lista   a  menos   que   algún   usuario   lo   haya 
introducido manualmente. Puede ocurrir que tengamos que asociar un software que aún no 
existe en la lista. Deberemos, en tal caso, darlo de alta nosotros mismos. Este es el punto 
más crítico de  la configuración de  la aplicación, dado que el  hecho de determinar si  un 
software es vulnerable o no se basa en la comparación del nombre de ese software con el 
del presentado en el listado de software de la vulnerabilidad. Si el nombre presentara algún 
tipo   de   desviación   del   estándar,   es   probable   que   acabe   por   pasar   inadvertidas   las 
vulnerabilidades, y esto es precisamente lo que se trata de evitar . 
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6.4. Vulnerabilidades
En   esta   pantalla   accedemos   al   repositorio   de   vulnerabilidades   que   se   han   ido 




Altair-T: Sistema de detección y gestión de amenazas sobre activos
6.5. Repositorios
En el apartado de repositorios, el administrador puede agregar automáticamente servicios 
y   hosts   detectados   por   NSDi   o   OpenVAS.   Desde   este   apartado   se   puede   importar 
servidores:
Figura 42: Servidor importado
 
Y una vez importado el servidor, importar los servicios asociados:
Figura 43: Servicios importados
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las nuevas vulnerabilidades acontecidas así  como un resumen diario  de  los mismos. La 
pantalla “Administrador­­>Mi usuario permite la configurar lo que cada usuario quiere recibir. 
A continuación se describen los campos más relevantes. 
Figura 44: Gestión de usuarios
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También   se   podrán   usar   en   el   mantenimiento   de   servidores,   indicando   el   filtro   de 
vulnerabilidades a utilizar en caso de que una vulnerabilidad afecte a uno de sus productos. 
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7.3. Grupos y usuarios
Se  trata  de  los  mantenimientos  mediante  los  cuales  se gestionará  os usuarios  de  la 
aplicación. 






























En esta  página encontramos diversos  resúmenes predefinidos  mostrando  información 
relativa a los datos recogidos por Altair­T. 




Incluye   documentación   tanto   de   para   administradores   de   usuarios   como   para 
administradores de equipos. 
125
Altair-T: Sistema de detección y gestión de amenazas sobre activos




versiones  instaladas,   facilitando de esta manera  la  tarea de mantenimiento de sistemas. 
Desarrollada y mantenida por UPCnet, se integra perfectamente con la herramienta SIGVI, 
para   la   detección   y   gestión   de   vulnerabilidades   de   sistemas   informáticos.   En   estos 
momentos   la   herramienta   NSDi   detecta   servicios   visibles   desde   el   exterior   de   la   red 
mediante   la  herramienta  de  escaneo  de  puertos  NMAP,  aunque  es  ampliable  mediante 
plugins.
2. Creación y gestión de repositorios
Para   la   utilización   de  NSDi   es   necesario   la   creación   de   un   repositorio.   Para   cada 
repositorio se creará una base de datos donde se definirá el nombre,, descripción, usuario y 
password para la base de datos:
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Figura 47: Asignación de plugin NMAP
Posteriormente, se accede al repositorio ( Inventory   Repositories) y se  introduce el→  
rango o la IP para la detección de hosts y servicios:
Figura 48: IP para la detección de servicios
Una   vez   que   está   finalmente   configurado   el   repositorio   y   NSDi   lanza   la   tarea   de 
descubrimiento en la pestaña de Services se puede observar los resultados obtenidos:
Figura 49: Detección de servicios e integración con servicios detectados por OpenVAS
Como se puede observar en la imagen, hay dos tipos de servicios descubiertos, por un la 
do aquellos servicios con puerto y protocolo asignado, éstos han sido descubiertos por el 
plugin  NMAP de NSDi,  y  por  otro   lado aquellos  servicios  con Puerto  0  y  sin  protocolo 
definido, estos servicios son los detectados por una auditoría previa de OpenVAS que si 
detecta que existe un  repositorio  para  el  servidor,   los   inserta para  que el  administrador 
decida si desea agregarlos. 
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